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eControl – Administración ‘sin derechos’

eControl es una aplicación web que permite que los
operadores de mesa de ayuda puedan crear y administrar
cuentas de usuario de eDirectory, GroupWise, Active 
Directory y Exchange sin derechos de administrador.

eControl provee un proceso más seguro y eficiente
para gestionar cuentas en ambientes Novell y/o Microsoft 
desde un navegador web (incluso sistemas mixtos)

Los clientes de eControl obtienen un retorno de la inversión
inmediato y significativo. 
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eControl para sistemas mixtos
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eControl para sistemas mixtos

eControl simplifica la gestión de cuentas para la mesa 
de ayuda reemplazando las aplicaciones complejas —
ConsoleOne, iManager, Microsoft Management Console y 
‘Task Pads’— por una que emplea un navegador web.

Técnicamente hablando, eControl sirve como ‘proxy’ o 
intermediario entre el navegador web y los sistemas de 
destino.
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¿Cuándo se necesita eControl?

Cuando…
…una empresa implementa un segundo sistema de red, de 
identidad o de colaboración como resultado de una fusión, 
adquisición o migración.

…el protocolo de seguridad de una organización requiere de 
un registro de auditoría completo, que incluya todo cambio
hecho a las cuentas de usuario, que se limite el número de 
personas con derechos administrativos y que se eviten
“accidentes” en la administración de contraseñas.

…una empresa está por comenzar un proyecto de 
integración de identidad (IDM)

…la Mesa de Ayuda es responsable de gestionar cuentas de 
eDirectory, GroupWise, Active Directory y Exchange y la 
capacitación cuesta mucho, o toma demasidado tiempo.
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¿Por qué les encanta eControl a las
empresas?

Se elimina la necesidad de asignar derechos
administrativos que no correspondan a la mesa de 
ayuda.

eControl simplifica los complejos desafíos relacionados
con la gestión de cuentas en sistemas mixtos.

eControl les brinda control absoluto a los gerentes de TI 
en cuanto a quién puede efectuar cuál tarea y para qué
cuentas de usuario — y poder contar con un archivo de 
auditoría completo de todo cambio hecho con eControl.

eControl libera al administrador senior, para enfocarse
en proyectos más críticos y complejos para la empresa
en vez de consumirse con cambios de claves y 
cuestiones rutinarias.
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Los tres módulos de eControl

eControl Help Desk – Permite que los operadores de 
la mesa de ayuda puedan administrar las cuentas de 
eDirectory, GroupWise, Active Directory y Exchange que se 
les han asignado— a través de un navegador web y sin mas
derechos que los que necesita.
eControl Account Create – Permite crear cuentas de 
usuario basados en un patrón predefinido de eDirectory o 
Active Directory.

eControl User Self-Service – Permite que los usuarios
finales puedan actualizar su propia información de 
eDirectory o Active Directory, bajo el mismo esquema de 
control de seguridad en que se basa esta tecnología.
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eControl Help Desk

Entorno Novell

• Administrar claves de usuario de eDir
• Administrar claves de usuario de GW
• Habilitar y deshabilitar cuentas de usuario
• Administrar a miembros de grupos de eDir
• Administrar roles organizacionales
• Cambiar restricciones de claves
• Cambiar ‘intruder lockout’
• Cambiar la información demográfica del usuario
• Administrar los scripts de login
• Administrar los restricciones de login
• Administrar las listas de distribución de GW
• Administrar las opciones de GW (la visibilidad, fecha de vencimiento)
• Administrar las cuentas de NetMail
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eControl Help Desk

Entorno Microsoft

• Administrar las claves de usuario de AD (& Exchange)
• Administrar las cuentas de usuario
• Habilitar y deshabilitar cuentas de usuario
• Administrar a los miembros de grupo
• Administrar las listas de distribución de Exchange
• Administrar ‘intruder lockout’
• Cambiar la información demográfica del usuario
• Administrar la fecha de vencimiento de las cuentas
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eControl Account Create

Provisionar cuentas mediante un agente web de creación
de cuentas (Account Create Wizard). El agente web se rige
por un patrón o base de cuentas de eDirectory o Active 
Directory. Los parámetros del patrón configura todos los
datos automáticamente (p.ej., el directorio personal, las
membresías de grupos, la oficina de correo para el correo
electrónico, los valores de eDirectory, las restricciones, etc.

Los datos prescritos o opcionales que se les puede
asignar a las cuentas son ilimitados (p.ej., nombre, 
teléfono, fax, título, nombre de departamento, valores
avanzados como workgroupID y demás)

Obliga que la creación de todas las cuentas acaten con los
procesos y reglas debidos de la empresa.
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eControl User Self-Service

Los mismos usuarios pueden suscribirse o cancelar
su suscripción a las listas de distribución ‘públicas’. 
Permite que GroupWise cumpla algunas funciones de un 
servidor de lista.

El administrador prepara y asigna preguntas de prueba
para que se le posibilite al usuario cambiar su propia
clave (p.ej., la función de ‘se me olvidó mi clave’.) 

El usuario puede actualizar sus datos personales de 
eDirectory o Active Directory. Estos datos incluyen
atributos avanzados (extended schema attributes) que
pueden ser difíciles de exponer al usuario.
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Archivo de registro de cambios
(audit log)

Fecha;  ID de la acción numérica; Descripción de la acción; Status; Fuente; Cuenta de usuario; 
Parámetro(s);;; Módulo

2/2/2006 9:50:19 AM;10;Authentication Attempt;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin5,ou=HDO,ou=Berlin,o=ACME;;;HelpDesk

2/2/2006 9:52:42 AM;10;Authentication Attempt;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin1,ou=HDO,ou=Berlin,o=ACME;;;HelpDesk

2/2/2006 9:52:50 AM;1011;Group Membership Viewed;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin1,ou=HDO,ou=Berlin,o=ACME; 
LDAP://10.10.2.16:389/cn=AaJacob,ou=Berlin,o=ACME;;HelpDesk

2/2/2006 9:53:00 AM;1051;Directory Password Changed;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin1,ou=HDO,ou=Berlin,o=ACME; 
LDAP://10.10.2.16:389/cn=AaJacob,ou=Berlin,o=ACME;;HelpDesk

2/2/2006 9:53:01 AM;1052;Email Password Changed;True;10.10.2.21;
LDAP://10.10.2.16:389/cn=HDOBerlin1,ou=HDO,ou=Berlin,o=ACME; 
LDAP://10.10.2.16:389/cn=AaJacob,ou=Berlin,o=ACME;;HelpDesk

2/2/2006 9:53:24 AM;10;Authentication Attempt;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin2,ou=HDO,ou=Berlin,o=ACME;;;HelpDesk

2/2/2006 9:53:35 AM;10;Authentication Attempt;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin3,ou=HDO,ou=Berlin,o=ACME;;;HelpDesk

2/2/2006 9:56:24 AM;10;Authentication Attempt;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=HDOBerlin3,ou=HDO,ou=Berlin,o=ACME;;;HelpDesk

2/2/2006 10:19:54 AM;10;Authentication Attempt;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=Stephane,o=DEV;;;HelpDesk

2/2/2006 10:20:01 AM;1021;GW Distribution List Membership Viewed;True;10.10.2.21; 
LDAP://10.10.2.16:389/cn=Stephane,o=DEV; 
LDAP://10.10.2.16:389/cn=HDOBerlin3,ou=HDO,ou=Berlin,o=ACME;;HelpDesk
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Requerimientos

• Windows 2000 con IIS 5 or 6 
• Windows 2003 con IIS 6
• Certificado de seguridad SSL 
• Microsoft Message Queuing (MSMQ)
• Cliente Novell 4.9*
• Cliente GroupWise 5.x, 6.x or 7 Client*
• MSSQL o MSDE para la función de ‘Se me olvidó mi clave.’

• MSSQL o MSDE para los informes y archivos

• Novell NetWare*, OES*, SUSE Linux*, Windows
• Cualquier versión de eDirectory
• Cualquier versión de Active Directory

* Específico para el sistema de destino
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Instalación transparente

La instalación de eControl es completamente transparente a 
los sistemas ya existentes. No hay que efectuar cambio
alguno a los servidores ni a los sistemas de destino. 

Toma solamente unas 3 horas para instalar el módulo del 
servidor y los demás módulos de eControl:

1.  eControl Help Desk
2.  eControl Account Create
3.  User Self-service
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Casos de éxito (www.omni-ts.com/success.html)

Dos secretarías del gobierno federal de EE.UU. (2003) -
Uno con 15.000 cuentas de eDirectory y GroupWise y otro
con 1.000 cuentas de eDirectory y GroupWise y 3.500 
cuentas de Active Directory y Exchange. 

Una multinacional en el sector detallista que cuenta
con 70.000 cuentas de eDirectory en su árbol IDM de los
cuales 3.500 cuentas de GroupWise y eDirectory se 
figuran en su árbol de producción. 

Una empresa global de mercadeo (2004) –
Comenzaron con 7.500 cuentas de eDirectory y 
GroupWise y ya utilizan eControl para gestionar 20.000 
cuentas de eDirectory. 

Entidad de gobierno estatal de EE.UU. (2006) –
eControl era la primera etapa en un proyecto de 
consolidar sus 20 sistemas de GroupWise con 7.000 
cuentas de eDirectory y GroupWise.

http://www.omni-ts.com/success.html


Preguntas
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Apéndice – Capturas de pantalla

Administrar membresías de grupo de AD
Administrar membresías de grupo de eDir
Configurar opciones de GroupWise
Administrar todas las tareas de eDirectory
Cambiar claves de eDirectory
Administrar listas de distribución de GW
Configurar restricciones de claves
Configurar datos personales de AD
Configurar datos personales de eDirectory 
Crear una cuenta de usuario

Configurar los sistemas
Configurar las búsquedas de usuario
Configurar eControl Account Create
Asignar un grupo a una tarea
Configurar el cambio de claves

Tareas de mesa de ayuda Configuración de sistema
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Membresía de grupo de AD
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Membresía de grupo de eDirectory
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Configurar opciones de GroupWise
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eDirectory – Todas las tareas



© Asesorias ADL Ltda.  Todos los derechos reservados.24

Cambiar claves de eDirectory
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Administrar listas de distribución GW
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Configurar restricciones de claves
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Configurar datos personales de AD
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Configurar datos personales de eDir
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eControl User Self-service
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Crear una cuenta de usuario
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